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This research aims to address the need for securing digital text information through
cryptography, focusing on the implementation of the Vigenére Cipher. Compared to
the Caesar Cipher, the Vigenére Cipher is more effective in concealing letter frequency
patterns, making it a better choice for basic data security. This research utilizes
literature studies on classical cryptography and practical implementation of the
Vigenere Cipher, including the development of a system that can encrypt and decrypt
text using the same key. The implementation process involves converting characters
into numerical values and mathematical modulo 26 calculations for the shifting
process. Testing was conducted with variations in text length and keys to evaluate
system consistency and accuracy. The implementation results demonstrate that the
Vigenere Cipher is effective in securing digital text, producing ciphertext that is
difficult to read and can be decrypted with 100% accuracy using the correct key.
Although efficient for short texts, processing large volumes of data may affect
computation time. Future research could explore combining the Vigenere Cipher with
modern algorithms to enhance security.
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Penelitian ini bertujuan untuk mengatasi kebutuhan pengamanan informasi teks digital
melalui kriptografi, dengan fokus pada implementasi Vigenére Cipher. Dibandingkan
dengan Caesar Cipher, Vigenére Cipher lebih efektif dalam menyembunyikan pola
frekuensi huruf, menjadikannya pilihan yang lebih baik untuk pengamanan data dasar.
Penelitian ini menggunakan studi literatur tentang kriptografi klasik dan implementasi
praktis Vigenére Cipher, termasuk pembangunan sistem yang dapat mengenkripsi dan
mendekripsi teks menggunakan kunci yang sama. Proses implementasi mencakup
konversi karakter menjadi nilai numerik dan perhitungan matematis modulo 26 untuk
proses shifting. Pengujian dilakukan dengan variasi panjang teks dan kunci untuk
mengevaluasi konsistensi dan akurasi sistem. Hasil implementasi menunjukkan bahwa
Vigenere Cipher efektif dalam mengamankan teks digital, menghasilkan ciphertext
yang sulit dibaca dan dapat didekripsi dengan akurasi 100% menggunakan kunci yang
tepat. Meskipun efisien untuk teks pendek, pengolahan data dalam volume besar dapat
mempengaruhi waktu komputasi. Penelitian selanjutnya dapat mengeksplorasi
kombinasi Vigenére Cipher dengan algoritma modern untuk meningkatkan keamanan.
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1. PENDAHULUAN

Kriptografi merupakan metode fundamental dalam mengamankan data teks, gambar, dan suara guna menjaga
kerahasiaan dan meminimalisir risiko pencurian atau serangan data [1]. Salah satu algoritma kriptografi klasik yang
relevan untuk pengamanan teks digital adalah Vigenere Cipher, yang dikenal sebagai sandi substitusi polialfabetik
[2]. Algoritma ini menawarkan peningkatan keamanan dibandingkan sandi monoalfabetik sederhana seperti Caesar
Cipher, dengan menggunakan kunci yang berulang untuk melakukan pergeseran abjad yang berbeda pada setiap
karakter plaintext [3]. Meskipun demikian, Vigeneére Cipher tetap memiliki kerentanan, terutama terhadap analisis
frekuensi jika panjang kuncinya terlalu pendek atau berulang [3] [4]. Oleh karena itu, berbagai modifikasi telah
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diusulkan untuk memperkuat Vigenére Cipher, termasuk penggunaan kombinasi dengan algoritma lain atau teknik
pembangkitan kunci yang lebih kompleks guna meningkatkan keamanan data [2] [5]. Sebagai contoh, pengembangan
teknik kunci satu kali pakai yang dimodifikasi dengan Vigenere Cipher telah diterapkan dalam otentikasi pengguna
untuk aplikasi web, memanfaatkan perangkat keras seperti mikrokontroler, sensor sidik jari, dan jam waktu nyata
untuk validasi kepemilikan dan sinkronisasi waktu [6]. Pendekatan serupa juga telah dieksplorasi untuk membatasi
akses fisik menggunakan sistem _fingerprint doorlock berbasis mikrokontroler Arduino, yang menunjukkan potensi
penerapan kriptografi dalam konteks keamanan fisik [7]. Seiring perkembangan teknologi, Vigenere Cipher terus
dikembangkan dan dimodifikasi untuk mengatasi kelemahan inherennya, seperti kerentanan terhadap analisis
frekuensi, dengan mengintegrasikan teknik pembangkitan kunci yang lebih kompleks, sehingga dapat memberikan
aspek confusion yang sangat baik[8]. Penelitian terkini bahkan telah mengintegrasikan Vigenére Cipher dengan sistem
_One-Time-Password  menggunakan mikrokontroler dan sensor sidik jari untuk validasi kepemilikan dan
sinkronisasi waktu, efektif dalam mencegah serangan keylogger pada aplikasi web [6]. Seiring dengan evolusi
ancaman siber, metode enkripsi klasik seperti Vigenére Cipher memerlukan peningkatan yang signifikan melalui
hibridisasi dengan algoritma modern atau implementasi teknologi seperti Internet of Things untuk mencapai tingkat
keamanan yang memadai [9]. Dengan demikian, pemanfaatan Vigenére Cipher dalam konteks keamanan siber saat
ini memerlukan adaptasi strategis, menggabungkan kekuatan algoritma klasik dengan inovasi teknologi terkini untuk
memenuhi tantangan privasi dan integritas data di era digital [10].

2. METODE PENELITIAN

Penelitian ini berfokus pada implementasi algoritma Vigenére Cipher dalam pengamanan teks digital, dengan
mempertimbangkan modifikasi dan integrasi yang relevan untuk meningkatkan ketahanannya terhadap serangan.
Metodologi yang digunakan meliputi studi literatur ekstensif mengenai prinsip dasar Vigenére Cipher, analisis
kerentanannya, serta tinjauan terhadap pengembangan terkini dalam bidang kriptografi.

2.1 Kerangka Kerja Penelitian

dan
Rekomendasi

Studi Literatur Desain Sistem Evaluasi Hasil
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Gambar 1. Tahapan Penelitian

1. Studi Literatur
Menyusun dasar teori mengenai kriptografi klasik, khususnya Vigenere Cipher, serta memahami prinsip-prinsip
dasar dalam enkripsi dan dekripsi teks digital.

2. Desain Sistem
Merancang sistem perangkat lunak untuk implementasi Vigenere Cipher.

3. Implementasi Algoritma
Membangun sistem perangkat lunak yang mengimplementasikan Vigenére Cipher untuk enkripsi dan dekripsi
teks.

4. Pengujian Sistem
Menguji efektivitas dan akurasi sistem yang dibangun dalam mengamankan teks digital.

5. Evaluasi
Menilai efektivitas dan kelemahan Vigenéere Cipher dalam pengamanan informasi teks digital.

6. Kesimpulan dan Rekomendasi
Menarik kesimpulan dari implementasi Vigenere Cipher dan memberikan saran untuk pengembangan lebih
lanjut.

2.2 Vigenére Cipher

1. Enkripsi (Encryption)

Untuk mengenkripsi teks menggunakan Vigenére Cipher, rumus yang digunakan adalah:
C; = (P; + K;) mod 26

Keterangan:

Ci = Huruf ciphertext ke-i (hasil enkripsi)

Pi = Huruf plaintext ke-i (huruf yang akan dienkripsi)

Ki = Huruf kunci ke-i (key)

Modulo 26 digunakan karena ada 26 huruf dalam alfabet Latin (A-Z)
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2. Dekripsi (Decryption)
Untuk mendekripsi teks yang telah dienkripsi dengan Vigenére Cipher, rumus yang digunakan adalah:
P, = (C; — K; + 26) mod 26
Keterangan:
Pi = Huruf plaintext ke-i (hasil dekripsi)
Ci = Huruf ciphertext ke-i (huruf yang akan didekripsi)
Ki = Huruf kunci ke-i (key)
Modulo 26 digunakan karena ada 26 huruf dalam alfabet Latin (A-Z)

3. HASIL DAN ANALISIS
3.1 Implementasi

Implementasi algoritma Vigenére Cipher dilakukan dengan menggunakan kunci "KEAMANAN". Proses
enkripsi dan dekripsi teks digital dilakukan dengan memetakan setiap karakter plaintext dan kunci ke dalam tabel
Vigenere berdasarkan perhitungan aritmetika modular.

Spesifikasi:
Plaintext  : Hari ini kita ketemuan di kampus
Kunci : KEAMANAN

Alfabet yang digunakan: A-Z (indeks 0-25). Perhitungan tidak membedakan huruf kapital dan non-kapital.
Karakter spasi diabaikan dalam perhitungan enkripsi dan tetap dipertahankan pada posisinya.

Langkah-langkah Perhitungan Manual Enkripsi:
1. Penyelarasan Kunci dengan Plaintext:
Plaintext (setelah dihilangkan spasi): HARIINIKITAKETEMUANDIKAMPUS
Kunci yang diulang: KEAMANANKEAMANANKEAMANANKEA
2. Konversi Huruf ke Angka (A=0, B=1, ..., Z=25):
P=H->7
K=K->10
3. Perhitungan Enkripsi
Karakter 1: "H"
Plaintext (P)=H =7
Kunci (K)=K =10
Perhitungan: C = (7 + 10) mod 26 = 17 mod 26 = 17
Ciphertext=17 — R

Karakter 2: "A"

Plaintext (P)=A =0

Kunci (K)=E=4

Perhitungan: C = (0 +4) mod 26 =4 mod 26 =4
Ciphertext=4 — E

Karakter 3: "R"

Plaintext (P) =R =17

Kunci (K)=A=0

Perhitungan: C = (17 + 0) mod 26 = 17 mod 26 = 17
Ciphertext=17 — R

Karakter 4: "I"

Plaintext (P)=1=8

Kunci (K)=M =12

Perhitungan: C = (8 + 12) mod 26 = 20 mod 26 = 20
Ciphertext =20 - U

Karakter 5: "I" (karakter ke-2 dari kata "ini"

Plaintext (P)=1=8

Kunci (K)=A=0

Perhitungan: C = (8 + 0) mod 26 = 8 mod 26 = §

Ciphertext=8 — |

Selanjutnya lakukan perhitungan yang sama untuk karakter lainnya.

4. Hasil Enkripsi
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Dari hasil proses enkripsi maka dihasilkan karkter Ciphertext akhir: Reru iai xsxa wegezeen pi xazzys

Sementara untuk proses Dekripsi maka dapat dilakukan dengan mengunakan rumus dekripsi vigenere cipher.
Berikut

Langkah-langkah Perhitungan Manual Dekripsi:
1. Penyelarasan Kunci dengan Ciphertext:
Ciphertext: Reru iai xsxa wegezeen pi xazzys
Kunci yang diulang: sebanyak panjang karakter ciphertext
2. Konversi Huruf ke Angka (A=0, B=1, ..., Z=25):
P=R->17
K=K->10
3. Perhitungan Dekripsi

Karakter 1: "R"

Ciphertext (C) =R =17

Kunci (K)=K =10

Perhitungan: P = (17 - 10 + 26) mod 26 = (7 + 26) mod 26 = 33 mod 26 =7
Plaintext=7 — H

Karakter 2: "E"

Ciphertext (C)=E =4

Kunci (K)=E=4

Perhitungan: P = (4 - 4 + 26) mod 26 = (0 + 26) mod 26 =26 mod 26 =0
Plaintext=0 — A

Karakter 3: "R"

Ciphertext (C) =R =17

Kunci (K)=A=0

Perhitungan: P = (17 - 0 + 26) mod 26 = (17 + 26) mod 26 =43 mod 26 = 17
Plaintext=17 — R

Karakter 4: "U"

Ciphertext (C) =U =20

Kunci (K)=M =12

Perhitungan: P = (20 - 12 + 26) mod 26 = (8 + 26) mod 26 = 34 mod 26 = §
Plaintext=8 — 1

Karakter 5: "I"

Ciphertext (C) =1=8

Kunci (K)=A=0

Perhitungan: P = (8 - 0 + 26) mod 26 = (8 + 26) mod 26 = 34 mod 26 = 8
Plaintext =8 — |

Selanjutnya lakukan perhitungan yang sama untuk karakter lainnya

4. Hasil Dekripsi
Dari hasil proses dekripsi maka dihasilkan kaarkter plaintext akhir: Hari ini kita ketemuan dikampus

Sehingga berdasarkan perhitungan manual di atas, dapat disimpulkan bahwa algoritma Vigenére Cipher
berhasil diimplementasikan.

3.2 Pengujian Sistem

Pengujian sistem dalam penelitian ini penulis menggunakan aplikasi daring enkripsi dan dekripsi vigenere cipher
yang dapat diakses melalui laman situs https://cryptii.com/pipes/vigenere-cipher.

Berikut hasil tangkap layar dari proses enkripsi dan dekripsi yang dilakukan oleh penulis. Pengujian juga
dilakukan terhadap proses dekripsi untuk memastikan bahwa ciphertext dapat dikembalikan ke plaintext semula tanpa
kesalahan. Hasil dekripsi sesuai dengan plaintext awal, yang membuktikan bahwa algoritma berjalan dengan benar.
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VIEW : DECODE : VIEW
Plaintext ~ ® ® Ciphertext ~
ARIANT
Hari ini kita ketemuan dikampus Reru iai xsxa wegezeen pixazzys
Standard Vigenére cipher v
KEAMANAN
KEY MODE
Repeat v

ALPHABET
abcdefghijkimnopgrstuvwxyz

CASE STRATEGY FOREIGN CHARS

Maintain case v Include Ignore

—> Encoded 31 chars

Gambar 2. Pengujian Sistem Enkripsi

VIEW : ENCODE : VIEW
Ciphertext ~ ® ® Plaintext ~
VARIANT
Reru iai xsxa wegezeen pixazzys Hari ini kita ketemuan dikampus
Standard Vigenére cipher v
KEY
KEAMANAN
KEY MOC
Repeat v

ALPHAB
abcdefghijkimnopgrstuvwxyz
CASE STRATEGY OREIGN CHARS

Maintain case v Include Ignore

Gambar 3. Pengujian Sistem Dekrips
3.3 Evaluasi Hasil

Berdasarkan hasil pengujian, dapat disimpulkan bahwa Vigenére Cipher berhasil mengamankan teks digital
dengan baik. Ciphertext yang dihasilkan tidak mudah ditebak tanpa mengetahui kunci yang digunakan. Namun,
metode ini masih rentan terhadap serangan analisis frekuensi jika kunci digunakan berulang atau jika panjang kunci
lebih pendek dari plaintext. Untuk meningkatkan keamanan, disarankan menggunakan kunci yang panjang dan acak,
serta menghind pengulangan kunci yang sama pada pesan yang berbeda.

4. KESIMPULAN

Berdasarkan seluruh proses implementasi dan analisis yang telah dilakukan, dapat disimpulkan bahwa algoritma
Vigenere Cipher berhasil diimplementasikan untuk mengamankan teks digital "Hari ini kita ketemua di kampus"
menjadi ciphertext "Rerq mri wmta smjqskw nq ciyvseg" menggunakan kunci "KEAMANAN?", dimana hasil
pengujian membuktikan bahwa proses enkripsi dan dekripsi berjalan secara reversibel dengan akurasi sempurna,
meskipun algoritma ini masih memiliki keterbatasan dalam hal kerentanan terhadap analisis frekuensi dan
ketergantungan pada panjang serta kerumitan kunci yang digunakan, sehingga untuk penerapan keamanan yang lebih
robust dalam konteks digital modern diperlukan pengembangan lebih lanjut dengan mengombinasikan teknik
kriptografi yang lebih advance.
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