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 Data security has become a critical issue in the digital era, with increasing cyber threats 
such as hacking and data theft. This study analyzes the implementation of the Keyword 
Cipher algorithm as a classical cryptographic method for data protection. The research 
aims to evaluate the effectiveness and limitations of this algorithm in safeguarding 
sensitive information. A quantitative approach was employed through algorithm 
simulation, focusing on computational performance and resistance to cryptanalysis 
attacks, including frequency analysis and the Kasiski examination. The results indicate 
that while the Keyword Cipher provides an additional security layer compared to basic 
monoalphabetic substitution, it remains vulnerable to pattern-based attacks, especially 
in long messages. In conclusion, the Keyword Cipher can serve as an introductory tool 
for cryptography education but is not recommended for high-security data applications 
without modification or combination with other cryptographic techniques. 
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 Keamanan data menjadi hal yang krusial di era digital dengan meningkatnya ancaman 
siber seperti peretasan dan pencurian informasi. Penelitian ini menganalisis 
implementasi algoritma Keyword Cipher sebagai salah satu metode kriptografi klasik 
untuk pengamanan data. Tujuan penelitian adalah mengevaluasi efektivitas dan 
kelemahan algoritma ini dalam konteks perlindungan data sensitif. Metode yang 
digunakan adalah pendekatan kuantitatif melalui simulasi implementasi algoritma, 
dengan fokus pada analisis kinerja komputasi dan ketahanan terhadap serangan 
kriptanalisis, termasuk analisis frekuensi dan uji Kasiski. Hasil penelitian 
menunjukkan bahwa meskipun Keyword Cipher memberikan lapisan keamanan 
tambahan dibandingkan substitusi monoalfabetik dasar, algoritma ini masih rentan 
terhadap serangan berbasis pola, terutama pada pesan panjang. Simpulan dari 
penelitian ini adalah Keyword Cipher dapat digunakan sebagai pengantar 
pembelajaran kriptografi, namun kurang direkomendasikan untuk aplikasi keamanan 
data yang memerlukan tingkat perlindungan tinggi tanpa modifikasi atau kombinasi 
dengan teknik kriptografi lainnya. 
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1. PENDAHULUAN 

Dalam era digital yang semakin maju, keamanan data menjadi isu krusial seiring dengan meningkatnya volume 
informasi sensitif yang dipertukarkan dan disimpan secara elektronik [1]. Ancaman siber yang terus berkembang, 
seperti peretasan, pencurian data, dan spionase digital, menuntut adanya metode pengamanan data yang robust dan 
adaptif untuk menjaga kerahasiaan, integritas, dan ketersediaan informasi [2]. Kehilangan data, baik karena kelalaian 
maupun tindakan kriminal, dapat mengakibatkan kerugian finansial yang signifikan, serta membahayakan privasi 
individu dan keamanan nasional [3]. Oleh karena itu, enkripsi menjadi solusi fundamental untuk melindungi data dari 
akses tidak sah, mengubah pesan menjadi format yang tidak dapat dibaca tanpa kunci dekripsi yang sesuai [4]. 
Berbagai algoritma kriptografi telah dikembangkan untuk tujuan ini, mulai dari metode klasik hingga modern, masing-
masing dengan karakteristik dan tingkat keamanan yang berbeda [5].  

Salah satu pendekatan klasik dalam kriptografi adalah penggunaan Keyword Cipher, sebuah metode substitusi 
monoalfabetik yang relatif sederhana namun tetap relevan untuk analisis dasar prinsip-prinsip kriptografi dan 
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pengenalan konsep pengamanan data [6]. Algoritma ini memanfaatkan kata kunci untuk menghasilkan susunan alfabet 
substitusi yang unik, sehingga menambah kompleksitas dibandingkan dengan sandi substitusi sederhana lainnya [7]. 
Meskipun demikian, kelemahan inheren dalam skema enkripsi klasik seringkali terletak pada panjang kunci yang 
pendek atau berulang, membuka celah bagi kriptanalisis menggunakan metode seperti Kasiski, yang mengeksploitasi 
pola berulang dalam ciphertext untuk menentukan panjang kunci [8].  

Meskipun demikian, peningkatan digitalisasi data sensitif saat ini membutuhkan metode kriptografi yang lebih 
canggih untuk memperkuat keamanan data dibandingkan dengan metode tradisional yang memiliki kekurangan dalam 
menghadapi ancaman siber yang kompleks [9]. Oleh karena itu, diperlukan perbandingan berbagai algoritma 
kriptografi untuk memilih opsi optimal yang mempertimbangkan kinerja, seperti waktu proses, penggunaan memori, 
dan throughput, guna menjamin kerahasiaan dan privasi data di lingkungan komputasi modern seperti komputasi awan 
[10]. Pembahasan ini akan mengeksplorasi secara mendalam implementasi dan efektivitas algoritma Keyword Cipher 
dalam konteks pengamanan data, menganalisis kekuatan dan keterbatasannya dibandingkan dengan algoritma 
kriptografi modern. Fokus penelitian ini adalah menganalisis bagaimana Keyword Cipher dapat diterapkan untuk 
perlindungan data, menyoroti perbandingan antara keamanan yang diberikannya dengan algoritma yang lebih 
kompleks dalam skenario penggunaan praktis. 

2. METODE PENELITIAN 

Penelitian ini mengadopsi pendekatan kuantitatif untuk mengevaluasi kinerja algoritma Keyword Cipher dalam 
skenario pengamanan data, dengan fokus pada metrik efisiensi komputasi dan ketahanan terhadap serangan 
kriptanalisis. Desain penelitian mencakup implementasi algoritma Keyword Cipher dalam lingkungan simulasi, 

2.1 Tahapan Pelaksanaan Penelitian  

 
Gambar 1. Tahapan Pelaksanaan Penelitian 

2.2 Kriptografi 

Kriptografi merupakan bidang studi yang mencakup teknik untuk mengamankan komunikasi dan informasi dari 
pihak ketiga yang tidak berwenang [10], [11]. Evolusi algoritma kriptografi sangat penting dalam menanggapi 
ancaman siber yang terus meningkat, dari metode kuno seperti Caesar cipher hingga algoritma modern seperti RSA, 
AES, dan kriptografi pasca-kuantum [11]. Salah satu algoritma klasik yang digunakan adalah keyword cipher yang 
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memodifikasi susunan alfabet berdasarkan kata kunci yang telah ditentukan, menjadikannya lebih kuat daripada sandi 
substitusi sederhana lainnya [12]. 

2.3 Algoritma Keyword Cipher  

Algoritma Keyword Cipher Algoritma ini beroperasi dengan memetakan setiap huruf dalam plainteks ke huruf 
lain berdasarkan alfabet yang dimodifikasi oleh kata kunci yang diberikan, sehingga menciptakan ciphertext yang sulit 
diuraikan tanpa kunci yang tepat. Meskipun memberikan lapisan keamanan tambahan dibandingkan substitusi 
monoalfabetik dasar, Keyword Cipher masih rentan terhadap serangan frekuensi dan analisis pola, terutama pada 
pesan yang cukup panjang. Oleh karena itu, seringkali dibutuhkan kombinasi dengan teknik kriptografi lain atau 
pengembangan varian yang lebih kompleks untuk meningkatkan tingkat keamanannya [10]. 

3. HASIL DAN ANALISIS 

3.1 Implementasi 

Implementasi algoritma Keyword Cipher dalam penelitian ini dilakukan dengan mengembangkan sebuah 
program simulasi menggunakan bahasa pemrograman Python. Proses implementasi diawali dengan pembentukan 
kunci enkripsi berdasarkan kata kunci yang ditentukan oleh pengguna. Kata kunci tersebut kemudian diproses untuk 
menghilangkan karakter duplikat dan selanjutnya digunakan untuk membentuk alfabet substitusi dengan menyisipkan 
sisa karakter alfabet yang belum digunakan. Program yang dibangun mampu menangani input berupa teks biasa 
(plaintext) dan menghasilkan teks tersandi (ciphertext) melalui proses substitusi karakter sesuai dengan peta kunci 
yang telah dibuat. Selain modul enkripsi, sistem juga dilengkapi dengan modul dekripsi yang berfungsi untuk 
mengembalikan ciphertext ke plaintext semula menggunakan kunci yang sama, sehingga menguji validitas dan 
konsistensi dari algoritma yang diimplementasikan. 
Pada proses penerapan data sampel plaintext yang digunakan adalah: h a r d s k i l l g e t y o u h i r e d 
1. Proses Pembentukan Kunci 

a. Hilangkan huruf duplikat dari kata kunci: 
SECURITY → S E C U R I T Y 

b. Tulis kata kunci tanpa duplikat, lalu lanjutkan dengan sisa huruf alfabet yang belum digunakan: 
Kata kunci: S E C U R I T Y 
Sisa huruf: A B D F G H J K L M N O P Q V W X Z 
Gabungkan: 
Kunci Substitusi: 

S E C U R I T Y A B D F G H J K L M N O P Q V W X Z 
 

c. Buat Tabel Substitusi: 

Alfabet Asli A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

Substitusi S E C U R I T Y A B D F G H J K L M N O P Q V W X Z 

 
2. Proses enkripsi 

Proses enkripsi dilakukan dengan cara melakukan subtitusi nilai index. 
Kita enkripsi dengan cara: 
CipherIndex = Index dari huruf substitusi sesuai PlainIndex 
H (7) → substitusi untuk index 7 adalah Y → Y = 24 
A (0) → substitusi untuk index 0 adalah S → S = 18 
R (17) → substitusi untuk index 17 adalah M → M = 12 
D (3) → substitusi untuk index 3 adalah U → U = 20 
S (18) → substitusi untuk index 18 adalah N → N = 13 
Lakukan hal yang sama untuk karakter lainnya. 
Sehingga dari proses enkripsi yang dilakukan maka dihasilkan ciphertext y s m u n d a f f t r o x j p y a m r u 

 
3. Proses dekripsi: 

Proses dekripsi dilakukan dengan tahapan yang sama dengan proses enkripsi, dimana proses pembentukan kunci 
dilakukan kemudian mensubtitusi kunci dengan ciphertext. 
Prinsip: Cari index asli yang memiliki nilai substitusi = cipherteks. 
Y (24) → Nilai substitusi 24 dimiliki oleh huruf H (index 7) → H 
S (18) → Nilai substitusi 18 dimiliki oleh huruf A (index 0) → A 
M (12) → Nilai substitusi 12 dimiliki oleh huruf R (index 17) → R 
U (20) → Nilai substitusi 20 dimiliki oleh huruf D (index 3) → D 
N (13) → Nilai substitusi 13 dimiliki oleh huruf S (index 18) → S 
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Berikut rancangan aplikasi yang telah dibuat dengan menggunakan aplikasi matlab. 

 
Gambar 2. Rancangan Enkripsi dan Dekripsi 

3.2 Pengujian Sistem 

Pengujian sistem dilakukan untuk mengevaluasi kinerja fungsional dan kehandalan algoritma Keyword Cipher 
yang telah diimplementasikan. Serangkaian pengujian dilakukan dengan menggunakan beberapa variasi kata kunci 
dan sampel plaintext yang berbeda, termasuk kalimat panjang dan pendek serta karakter non-alfabet. Hasil pengujian 
fungsional menunjukkan bahwa algoritma berhasil melakukan enkripsi dan dekripsi dengan akurat tanpa kehilangan 
informasi, asumsi spasi dan karakter non-alfabet dipertahankan. Selain itu, dilakukan pula pengujian kinerja untuk 
mengukur waktu komputasi yang dibutuhkan dalam proses enkripsi dan dekripsi. Hasil pengukuran menunjukkan 
bahwa waktu pemrosesan relatif singkat untuk teks dengan panjang kurang dari 1000 karakter, yang mengindikasikan 
efisiensi komputasi yang cukup baik untuk penggunaan dalam skala terbatas. 
Proses Enkripsi: 

 
Gambar 3. Memasukan Data Plaintext 

 
Gambar 4. Proses Enkripsi 
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Proses dekripsi: 

 
Gambar 5. Memasukan Data Ciphertext 

 
Gambar 6. Proses Dekripsi 

3.3 Evaluasi Hasil 

Evaluasi hasil dilakukan dengan menganalisis dua aspek utama, yaitu aspek keamanan dan aspek kinerja 
algoritma. Dari perspektif keamanan, analisis kerentanan dilakukan dengan menerapkan metode kriptanalisis 
sederhana, seperti analisis frekuensi karakter. Hasil analisis menunjukkan bahwa meskipun Keyword Cipher lebih 
unggul daripada Caesar Cipher karena menyembunyikan frekuensi karakter umum, algoritma ini tetap rentan terhadap 
serangan pattern analysis dan known-plaintext attack jika kunci yang digunakan pendek atau pesan yang dienkripsi 
cukup panjang. Dari sisi kinerja, algoritma ini dinilai efisien dalam penggunaan memori dan waktu proses untuk data 
dalam jumlah kecil, namun tidak dirancang untuk menangani volume data yang besar seperti algoritma kriptografi 
modern (contoh: AES). Dengan demikian, dapat disimpulkan bahwa Keyword Cipher cocok digunakan sebagai alat 
edukasi dan untuk aplikasi yang memerlukan tingkat keamanan dasar, namun tidak direkomendasikan untuk 
perlindungan data sensitif dalam lingkungan yang membutuhkan ketahanan kriptografi tinggi. 

 
Gambar 7. Grafik Perbandingan Kekuatan Kunci  

 

4. KESIMPULAN 

Berdasarkan hasil implementasi dan analisis yang dilakukan, dapat disimpulkan bahwa algoritma Keyword 
Cipher berhasil diimplementasikan sebagai mekanisme enkripsi-dekripsi yang berfungsi secara akurat dengan 
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memanfaatkan kunci berbasis kata untuk membangkitkan alfabet substitusi yang unik. Meskipun demonstrabel dalam 
konteks edukasi dan aplikasi non-kritis, analisis keamanan mengungkap kerentanan inheren algoritma terhadap teknik 
kriptanalisis modern, khususnya analisis frekuensi dan serangan known-plaintext, yang membatasi penerapannya 
untuk perlindungan data sensitif. Evaluasi kinerja komputasi menunjukkan efisiensi yang memadai untuk data 
berukuran kecil dengan skalabilitas linear, menegaskan kelayakannya sebagai alat pedagogis dalam memperkenalkan 
konsep dasar kriptografi, sekaligus menekankan imperatif untuk mengadopsi algoritma yang lebih robust seperti AES 
atau RSA dalam lingkungan produksi yang memerlukan jaminan keamanan tingkat tinggi. 
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