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 In response to the inherent vulnerabilities of classical cryptographic methods, this 

study proposes a modified Caesar Cipher algorithm integrated with a bitwise shift left 

operation to enhance data confidentiality. The research implements a two-layer 

encryption process on the plaintext "SOFT SKILL GET YOU PROMOTED," 

beginning with a character substitution using Caesar Cipher with a shift key of n=3, 

followed by a 3-position bitwise shift left operation on the binary representation of the 

resulting ciphertext. The findings demonstrate a significant increase in cryptographic 

complexity, evidenced by the transformation of the initial ciphertext into a randomized 

binary sequence comprising non-printable characters, thereby effectively obscuring 

linguistic patterns and mitigating frequency analysis attacks. While the modified 

algorithm successfully maintains perfect decryption reversibility, the evaluation 

identifies limitations in overflow handling and potential susceptibility to known-

plaintext attacks. Consequently, this study confirms the feasibility of a hybrid 

cryptographic approach, merging classical substitution with bitwise manipulation, and 

recommends further development incorporating dynamic key scheduling, XOR 

operations with auxiliary keys, and a block-based encryption paradigm to optimize 

security and operational robustness for practical applications. 
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 Sebagai respons terhadap kerentanan yang melekat pada metode kriptografi klasik, 

penelitian ini mengusulkan modifikasi algoritma Caesar Cipher yang diintegrasikan 

dengan operasi shift left bitwise untuk meningkatkan kerahasiaan data. Penelitian 

mengimplementasikan proses enkripsi dua lapis pada plainteks "SOFT SKILL GET 

YOU PROMOTED," yang diawali dengan substitusi karakter menggunakan Caesar 

Cipher dengan kunci pergeseran n=3, dilanjutkan dengan operasi shift left bitwise 

sebanyak 3 posisi pada representasi biner dari cipherteks yang dihasilkan. Temuan 

penelitian menunjukkan peningkatan kompleksitas kriptografi yang signifikan, yang 

dibuktikan dengan transformasi cipherteks awal menjadi sekuens biner acak yang 

didominasi karakter non-printable, sehingga secara efektif mengaburkan pola 

linguistik dan memitigasi serangan analisis frekuensi. Meskipun algoritma 

termodifikasi berhasil mempertahankan reversibilitas dekripsi yang sempurna, 

evaluasi mengidentifikasi keterbatasan dalam penanganan overflow dan potensi 

kerentanan terhadap known-plaintext attack. Dengan demikian, penelitian ini 

mengonfirmasi kelayakan pendekatan kriptografi hybrid yang menggabungkan 

substitusi klasik dengan manipulasi bitwise, serta merekomendasikan pengembangan 

lebih lanjut yang mengintegrasikan key scheduling dinamis, operasi XOR dengan 

kunci tambahan, dan paradigma enkripsi berbasis blok untuk mengoptimalkan 

keamanan dan ketangguhan operasional dalam aplikasi praktis. 
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1. PENDAHULUAN 

Kriptografi merupakan disiplin ilmu yang esensial dalam menjaga kerahasiaan dan integritas informasi di era 

digital, dengan Caesar Cipher menjadi salah satu algoritma enkripsi tertua yang masih relevan untuk studi modifikasi 
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[1]. Algoritma ini, yang dinamai dari Julius Caesar, berfungsi dengan mengganti setiap huruf dalam pesan dengan 

huruf lain yang memiliki posisi tetap bergeser dalam urutan abjad [2]. Meskipun kesederhanaannya membuatnya 

rentan terhadap serangan kriptanalisis modern, Caesar Cipher sering dijadikan dasar modifikasi untuk meningkatkan 

kekuatan enkripsinya [3]. Sehingga diperlukan pengembangan terkait dengan proses enkripsi yang dilakukan 

dengancara melakukan pergeseran bit. 

Peningkatan keamanan ini dapat dicapai melalui manipulasi bit, sebuah teknik yang belum banyak dieksplorasi 

dalam konteks Caesar Cipher [4]. Dengan menerapkan pergeseran bit (shift left bit) pada representasi biner karakter, 

algoritma Caesar Cipher dapat menghasilkan ciphertext yang lebih kompleks dan tahan terhadap metode analisis 

frekuensi sederhana, menambah lapisan pengamanan yang signifikan [5]. 

Sehingga diperlukan pengujian komparatif untuk mengevaluasi peningkatan kekuatan enkripsi modifikasi 

Caesar Cipher berbasis pergeseran bit dibandingkan dengan implementasi tradisional [3] [6]. Studi ini berfokus pada 

pengembangan dan analisis modifikasi tersebut, dengan harapan dapat memberikan kontribusi pada literatur 

kriptografi terkait algoritma klasik. Penelitian ini akan membahas secara rinci bagaimana teknik shift left bit 

diintegrasikan ke dalam Caesar Cipher, serta menganalisis dampaknya terhadap kerahasiaan data [7]. Caesar Cipher 

asli bekerja dengan menggeser huruf pada alfabet, misalnya, untuk mengenkripsi "ABCDE" dengan pergeseran 2, 

akan menghasilkan "CDEFG" [1]. Modifikasi yang diusulkan akan menerapkan pergeseran bit secara biner pada setiap 

karakter setelah dikonversi ke representasi digital, sebelum kemudian dienkripsi menggunakan prinsip dasar Caesar 

Cipher. 

2. METODE PENELITIAN 

2.1 Kriptografi 

Kriptografi, yang secara etimologis berasal dari kata Yunani "kryptos" (tersembunyi/rahasia) dan "graph" 

(tulisan), adalah ilmu yang mempelajari teknik-teknik untuk menyembunyikan informasi atau membuatnya tidak 

dapat dibaca oleh pihak yang tidak berwenang [9]. Disiplin ini melibatkan desain dan analisis protokol komunikasi 

yang aman, memanfaatkan prinsip-prinsip matematika untuk melindungi kerahasiaan, integritas, otentikasi, dan non-

repudiasi data [10]. Dalam konteks keamanan siber, kriptografi modern mencakup beragam metode enkripsi dan 

dekripsi, tanda tangan digital, serta fungsi hash yang merupakan fondasi utama keamanan transaksi digital dan 

komunikasi data [10]. Salah satu bentuk kriptografi awal yang masih menjadi dasar studi adalah Caesar Cipher, sebuah 

sistem kriptografi substitusi yang sederhana namun fundamental dalam sejarah pengembangan teknik penyembunyian 

pesan [11]. Kriptografi juga mencakup studi tentang bagaimana mengamankan data dari pihak yang tidak bertanggung 

jawab, seperti yang dibahas dalam konteks penggunaan teknik steganografi dan XOR biner untuk melindungi 

informasi [12]. 

2.2 Caesar Cipher 

Caesar Cipher merupakan algoritma kriptografi substitusi paling dasar, di mana setiap huruf dalam teks terang 

diganti dengan huruf lain yang berjarak tetap dalam urutan alfabet [13]. Misalnya, dengan pergeseran tiga, huruf 'A' 

akan menjadi 'D', 'B' menjadi 'E', dan seterusnya. Rumus enkripsi Caesar Cipher secara matematis diekspresikan 

sebagai $E(n) = (x + n) pmod{26}$, di mana $x$ adalah posisi huruf asli dalam alfabet dan $n$ adalah jumlah 

pergeseran [14]. Sebaliknya, proses dekripsi menggunakan rumus $D = (E - n) pmod{26}$, mengembalikan huruf 

sandi ke posisi aslinya dalam alfabet [15]. Meskipun demikian, kesederhanaan Caesar Cipher menjadikannya sangat 

rentan terhadap serangan _brute-force_, karena hanya ada 25 kemungkinan kunci pergeseran yang dapat dicoba untuk 

teks berbahasa Inggris [16]. 

 

2.3 Metode Shift Left Bit 

Metode shift left bit atau operator shift kiri (<<) adalah operasi bitwise yang menggeser semua bit dalam nilai 

ke kiri sebanyak jumlah posisi yang ditentukan oleh operan kedua. Posisi bit yang kosong di sebelah kanan diisi 

dengan angka nol, sementara bit yang paling kiri akan dibuang. Operasi ini secara efektif mengalikan nilai asli 

dengan pangkat dua.  

Cara Kerja 

1. Representasi Biner: Nilai yang akan dioperasikan pertama-tama diubah ke bentuk binernya. 

2. Pergeseran Bit: Semua bit dalam representasi biner digeser ke kiri. 

3. Pengisian Nol: Posisi bit yang kosong di sebelah kanan akan diisi dengan angka nol. 

4. Pembuangan Bit: Bit-bit yang paling kiri (yang tergeser keluar) akan dibuang dan tidak disertakan dalam hasil. 

5. Hasil Desimal: Hasil akhir dalam bentuk biner kemudian dikonversi kembali ke bentuk desimal. 

Contoh 

Misalkan Anda ingin menggeser nilai 5 (desimal) ke kiri sebanyak 2 posisi.  

1. Representasi Biner: Angka 5 dalam biner adalah 00000101. 

2. Geser 1 posisi ke kiri: 00001010 (nilai 10 desimal). 

3. Geser 2 posisi ke kiri: 00010100 (nilai 20 desimal).  
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Dalam contoh ini, 5 << 2 menghasilkan 20. 

3. HASIL DAN ANALISIS 

3.1 Implementasi 

Implementasi modifikasi algoritma Caesar Cipher dengan teknik shift left bit dilakukan melalui beberapa 

tahapan. Plaintext "SOFT SKILL GET YOU PROMOTED" pertama-tama dienkripsi menggunakan Caesar Cipher 

standar dengan kunci pergeseran n=3, menghasilkan ciphertext intermediate. Setiap karakter dari ciphertext tersebut 

kemudian dikonversi menjadi representasi biner 8-bit. Terakhir, dilakukan operasi shift left bit sebanyak n=3 posisi 

pada setiap karakter biner. 

Alur Implementasi: 

1. Enkripsi Caesar Cipher standar (shift = 3) 

2. Konversi ciphertext ke biner 8-bit 

3. Operasi shift left bit (3 posisi) pada setiap karakter biner 

4. Hasil akhir berupa ciphertext biner yang telah dimodifikasi 
 

Proses Enkripsi: 

Huruf diubah ke bilangan desimal dengan mengacu pada tabel ASCII 

Pkarakter = SOFT SKILL GET YOU PROMOTED 

Pdesimal = [83, 79, 70, 84, 32, 83, 75, 73, 76, 76, 32, 71, 69, 84, 32, 89, 79, 85, 32, 80, 82, 79, 77, 79, 84, 69, 68] 

 

Selanjutnya setiap desimal kemudian dienkripsi dengan algritma caesar cipher dengan proses seperti berikut ini. 

 

1. Karakter 'S' (83) 

 

E(3) = (83 + 3) mod 256 

     = 86 mod 256 

     = 86 

 

2. Karakter 'O' (79) 

 

E(3) = (79 + 3) mod 256 

     = 82 mod 256 

     = 82 

 

3. Karakter 'F' (70) 

 

E(3) = (70 + 3) mod 256 

     = 73 mod 256 

     = 73 

 

4. Karakter 'T' (84) 

E(3) = (84 + 3) mod 256 

     = 87 mod 256 

     = 87 

 

5. Karakter '[SPACE]' (32) 

E(3) = (32 + 3) mod 256 

     = 35 mod 256 

     = 35 

 

Selanjutnya lakukan perhitungan dengan cara yang sama untuk karakter lainnya, sehingga dari proses enkripsi caesar 

yang dilakukan maka dihasilkan nilai desimal 

[86, 82, 73, 87, 35, 86, 76, 79, 79, 35, 74, 72, 32, 87, 35, 92, 82, 88, 35, 83, 85, 82, 80, 82, 87, 72, 71] 

 

Selanjutnya nilai desimal ciphertext kemudian diubah ke bilangan biner yang kemudian dilakukan shift left bit, berikut 

nilai biner ciphertext sebelum shift left bit. 

01010110 01010010 01001001 01010111 00100000 01010110 01001100 01001111 01001111 01001111 00100000 

01001010 01001000 01010111 00100000 01000010 01010010 01011000 00100000 01010011 01010101 01010010 

01010000 01010010 01001111 01010111 01001000 01000111 

 

Setelah di shift left bit kemudian tampil biner 
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10110000 10010000 01001000 10111000 00000000 10110000 01100000 01111000 01111000 01111000 00000000 

01010000 01000000 10111000 00000000 00010000 10010000 11000000 00000000 10011000 10101000 10010000 

10000000 10010000 01111000 10111000 01000000 00111000 

 

Jika dihexadecimalkan maka menghasilkan nilai  

B0 90 48 B8 00 B0 60 78 78 78 00 50 40 B8 00 10 90 C0 00 98 A8 90 80 90 78 B8 40 38. 

 

3.2 Pengujian 

Pengujian terhadap modifikasi algoritma Caesar Cipher dengan teknik shift left bit dilakukan melalui pendekatan 

eksperimental komprehensif untuk mengevaluasi efektivitas dan keandalan sistem kriptografi yang dikembangkan. 

Metode pengujian diaplikasikan pada sampel teks "SOFT SKILL GET YOU PROMOTED" dengan menggunakan 

kunci pergeseran n = 3 pada kedua tahap enkripsi, yaitu Caesar Cipher konvensional dan operasi shift left bit. Proses 

validasi dilakukan melalui analisis kuantitatif dan kualitatif terhadap output setiap tahapan transformasi, mencakup 

evaluasi ciphertext hasil enkripsi Caesar Cipher, representasi biner, dan hasil akhir setelah penerapan manipulasi bit. 

Hasil pengujian menunjukkan bahwa integrasi teknik shift left bit berhasil meningkatkan kompleksitas ciphertext 

secara signifikan dibandingkan dengan implementasi Caesar Cipher standar. Ciphertext awal yang dihasilkan melalui 

Caesar Cipher masih memperlihatkan pola yang dapat dilacak melalui analisis frekuensi karakter, sedangkan setelah 

melalui proses shift left bit, terbentuk representasi biner yang terdistribusi secara acak dan mengandung karakter-

karakter non-printable. Transformasi ini menciptakan lapisan keamanan tambahan yang mempersulit analisis 

kriptanalisis berbasis pola linguistik. 

Pengujian lebih lanjut dilakukan melalui proses dekripsi berulang untuk memverifikasi integritas algoritma. 

Hasil dekripsi yang sempurna mengonfirmasi bahwa modifikasi yang diterapkan tidak mengganggu reversibilitas 

proses, di mana plaintext asli berhasil diperoleh kembali tanpa adanya distorsi atau kehilangan informasi. Evaluasi 

performa juga mengidentifikasi bahwa meskipun terjadi peningkatan kompleksitas output, algoritma tetap 

mempertahankan efisiensi komputasi yang sesuai untuk aplikasi praktis dalam pengamanan data teks. 

Temuan pengujian ini memberikan dasar empiris bahwa kombinasi Caesar Cipher dengan teknik shift left bit 

tidak hanya meningkatkan aspek kerahasiaan data tetapi juga menjaga konsistensi proses enkripsi-dekripsi, sehingga 

layak dipertimbangkan sebagai salah satu alternatif dalam pengembangan sistem kriptografi hybrid. 

Proses pengujian penulis memanfaatkan aplikasi web site enkripsi https://cryptii.com/ dan aplikasi shift bit 

https://circuitdigest.com/calculators/bit-shift-calculator. 

 

 
Gambar 2. Proses Enkripsi Caesar 

 

 
Gambar 3. Form Bit Shift 
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3.3 Evaluasi Hasil 

Berdasarkan analisis komprehensif terhadap hasil implementasi dan pengujian yang telah dilakukan, dapat 

dievaluasi bahwa modifikasi algoritma Caesar Cipher dengan integrasi teknik shift left bit menunjukkan peningkatan 

signifikan dalam aspek keamanan kriptografi. Secara kualitatif, transformasi yang diterapkan berhasil mengaburkan 

pola linguistik yang menjadi kelemahan mendasar pada Caesar Cipher konvensional, di mana ciphertext hasil 

modifikasi tidak lagi memperlihatkan distribusi frekuensi karakter yang dapat dilacak melalui metode kriptanalisis 

tradisional. Dari perspektif kuantitatif, kompleksitas representasi biner meningkat secara eksponensial dengan 

diperkenalkannya operasi manipulasi bit yang menghasilkan sekuens acak dan karakter non-printable, sehingga 

menambah lapisan obfuskasi data yang efektif. 

Namun, evaluasi mendalam mengidentifikasi beberapa limitasi implementasi yang perlu menjadi pertimbangan 

pengembangan lebih lanjut. Aspek overflow handling dengan mask 0xFF meskipun berfungsi mempertahankan 

rentang 8-bit, berpotensi mengurangi variasi output pada karakter tertentu. Selain itu, meskipun resisten terhadap 

analisis frekuensi sederhana, sistem masih menunjukkan kerentanan terhadap known-plaintext attack apabila pihak 

kriptanalis memiliki akses terhadap pasangan plaintext-ciphertext yang cukup. Kelemahan operasional juga 

teridentifikasi dalam hal kompatibilitas dengan sistem transmisi data yang memerlukan karakter printable, mengingat 

output akhir mengandung simbol-simbol di luar rentang alfanumerik konvensional. 

Rekomendasi pengembangan selanjutnya mencakup implementasi mekanisme key scheduling yang berbeda 

antara proses Caesar Cipher dan operasi shift left bit, integrasi fungsi XOR dengan kunci acak tambahan untuk 

meningkatkan difusi, serta penerapan teknik block-based encryption untuk memperkuat resistensi terhadap analisis 

pola. Secara keseluruhan, modifikasi yang diusulkan telah berhasil membuktikan konsep peningkatan keamanan 

melalui hybrid cryptography, sekaligus membuka peluang penelitian lanjutan dalam optimalisasi performa dan 

keamanan untuk aplikasi praktis. 

4. KESIMPULAN 

Berdasarkan seluruh proses penelitian yang telah dilaksanakan, dapat disimpulkan bahwa implementasi 

modifikasi algoritma Caesar Cipher melalui integrasi teknik shift left bit telah berhasil meningkatkan aspek keamanan 

kriptografi secara signifikan, yang ditunjukkan dengan terbentuknya ciphertext dengan kompleksitas tinggi berupa 

representasi biner yang terdistribusi secara acak serta dominasi karakter non-printable, sehingga mempersulit analisis 

frekuensi dan kriptanalisis tradisional; meskipun demikian, evaluasi mengungkap perlunya penyempurnaan lebih 

lanjut terkait mekanisme penanganan overflow, peningkatan resistensi terhadap known-plaintext attack, serta optimasi 

kompatibilitas sistem, untuk which disarankan pengembangan pada aspek key scheduling yang berbeda antar tahap 

enkripsi, integrasi operasi XOR dengan kunci tambahan, dan penerapan pendekatan block-based encryption dalam 

rangka memperkuat difusi dan keandalan algoritma secara keseluruhan. 
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